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专题：智能通信技术及应用 

人工智能在电信实名认证中的关键技术及应用 

姚慧，马思研 
（中移在线服务有限公司，河南 郑州 450001） 

摘  要：应国务院及工业和信息化部的实名制要求，结合运营商业务转型的需要，提出了一种基于人工智能

技术的在线身份认证解决方案。首先介绍了基于深度学习技术的实名认证系统架构，分别对系统的 4 个模块

和系统整体特点进行详细阐述。其次论述了应用在实名认证系统中的人证比对与识别、证件 OCR、静默活体

和视频认证等关键技术，介绍了身份认证解决方案的应用现状，此外分别从安全性的角度介绍了实名认证业

务场景中抵御攻击的手段，从性能的角度分析了本方案在实际应用中取得的良好效果。最后，分析了人工智

能技术在运营商业务领域中应用问题，并探讨了未来基于实名认证的产品研发方向。 
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Abstract: According to the real-name system requirements of the State Council and the Ministry of Industry and In-

formation Technology, combined with the needs of telecom operators’ business transformation, an online identity au-

thentication solution based on artificial intelligence technologies was proposed. Firstly, a real-name authentication 

system architecture which is based on artificial intelligence technologies was introduced. Then the key modules of the 

system were expounded in detail. Secondly, the key technologies applied in real-name authentication system were 

explained, such as human authentication and identification, OCR, face liveness detection. The present situations of 

applying identity authentication solution were presented. Besides, the means of real-name authentication business 

scenarios against attacks from the perspective of security were introduced and the effectiveness and efficiency of the 

proposed solution were demonstrated. Finally, the application problems of artificial intelligence technologies in the 

field of operator business were analyzed and the future works on real-name authentication products were discussed. 
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1  引言 

移动互联网技术的发展促进了现代服务业的

蓬勃发展，利用网络提供远程服务成为电信、银

行、证券、基金、保险等金融行业的发展趋势。

作为业务办理和风险控制的关键环节，验证客户

身份是业务提供方发展线上业务需要解决的首要

问题。 

传统业态的客户认证多通过网点面签的方式

实现，存在运营成本高、覆盖面不足、体验不佳、

耗费成本巨大等问题。在互联网新业态下，很多

公司对高效、准确地实现远程客户身份认证具有

迫切需求。目前对客户认证的需求主要分布在金

融、电信、政府等行业，这些行业各自独立，重

复投入，集约化程度不高，信息没有共享，设计

系统、全面、方便信息共享的远程客户认证系统

存在巨大市场需求。 

2012 年全国人民代表大会常务委员会出台了

《关于加强网络信息保护的决定》，规定了一些重

要的制度安排，要采取措施保护网络信息。工业

和信息化部（简称工信部）也随即出台了《电信

和互联网用户个人信息保护规定》，就进一步强化

安全防护措施、健全管理制度、落实安全责任，

做了一些具体的规定，即《电话用户真实身份信

息登记规定》，拉开了电信运营商实名制工作序

幕。规定要求用户在办理电话入网手续的时候，

需要向电信企业出示有效证件、提供真实的身份

信息，配合做好相关信息登记工作。 

人工智能、大数据与云计算、芯片等面向未来

的核心技术，正在加速各行业发展与技术变革，高

效的人工智能正在逐步取代传统的服务方式[1]，本

文介绍了一种基于深度学习的图像视觉技术的整

套实名制身份认证解决方案，阐述了实名认证系

统架构和关键的深度学习技术，重点介绍了人工

智能技术在电信多产品形态中实名认证环节的应

用情况。 

2  基于深度学习的实名认证系统 

基于深度学习技术的实名认证系统，是在原

有的实名认证系统中增加核心域的功能模块，系

统架构示意图如图 1 所示。系统主要分为 4 个模

块：客户端、接入域、能力域和存储域。整体采

用前后台分离模式，后台采用云化部署方案，保

证客户端快速通过网络接入系统，后端管理系统

可通过网络随时随地登录管理。同时，所有内部

接口及外部接口均统一设计风格，便于第三方对

接开发。此外，整个系统系统采用模块化设计，

可以根据需求选择不同模块进行自由组合，数据

在平台中打通统一管理。 

 
图 1  实名认证系统架构示意图 

客户端：主要面向用户，整合算法引擎输出

结果和业务校验结果，向用户反馈业务审核消息；

提供对外接口，支持与第三方系统进行基础数据

的互通。 

存储域：用于存储各类解析后的解码视频文

件、音频文件、人像、业务流水信息及日志信息。 

数据存储部分：针对业务中沉淀的海量图片，

采取分布式存储方案，分别存放于多台物理主机

硬盘中，在存入图片的同时将图片的相关基本信

息存放于 MySQL、Oracle 等关系型数据库中，以

便实名认证业务进行调用，同时为确保相关数据

信息安全，图片数据和图片信息在存储时都进行
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了脱敏加密，存储模块示意图如图 2 所示。 

 
图 2  数据存储部分示意图 

接入域：用于实现请求源调度和搭建外网通

信协议。 

能力域：用于提供数据处理、解析服务和日

志管理能力。服务解析能力包括人脸识别、OCR、

静默活体、视频解析和语音识别；数据处理能力

包括各种数据的存储管理、资源调度、对外数据

访问服务、数据检索服务及大数据分析服务。 

实名认证系统及能力建设，采取前后台分离

模式，统一承担全网实名制人工智能技术的实施

和部署，并扩展前后台分离模式应用领域，致力

于建立“前端属地化、后端集中化”的低成本高

效运营体系，将实现姓名、身份证号联网校验能

力，并逐步发展迭代增加人像联网校验功能，形

成全套的信息采集及联网查验解决方案，提高了

实名认证的精确度。实名认证系统具备以下特点。 

（1）前后台分离模式 

基于前后分离模式的认证技术，采用“互联

网+”模式，前端仅对客户信息进行采集，并将所

有采集到的密文信息传到后台服务器进行全网集

中解密识别和认证，其中，客户信息获取方式包

括 NFC 方式读取有效证件信息、身份证件拍照上

传、手动录入、客户现场抓拍照，通过上述渠道

采集后的信息进行加密传输，回传至实名认证后

台进行信息解密和人证一致性校验。前后台分离

模式示意图如图 3 所示。 

（2）多元校验方式，严控信息安全 

信息安全主要包括：信息的安全传递和信息

的安全存储。本文介绍的系统通过运用 IMEI、

IMSI、随机码校验、错误操作次数控制、清除缓

存及离线数据、信息传输加密等多种手段保障信

息安全。 

信息的安全存储：该系统涉及用户信息等高

敏感数据，因此采用了高可靠性的数据库管理系

统与物理存储功能，对客户资料等敏感信息采用

“软+硬”双重方式的加密存储，数据库采用严格

的权限管理，具备备份与恢复功能；此外增加数

字签名措施，采取控制台安全、机器物理隔离、

 
图 3  前后台分离模式示意图 
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保护安装介质等多重手段，保证数据存放的可靠

性、完整性、保密性。 

信息的安全传递：在系统内部进行处理时，

数据严格执行不允许出系统的系统安全限制要

求，涉及外部系统的访问，必须采取安全性更高

的 HTTPS 加密方式，信息传输采用“软+硬”的

双重加密方式，双方根据唯一密钥进行传输数据

的加解密，密钥获取采用系统接口级方式，确保

双方数据传输的安全性、不可获取性。 

3  实名认证系统的关键技术 

实名认证系统中广泛使用了深度学习技术：

利用先验知识搭建神经网络模型，不断地从线上

获取各业务场景中的数据，自动学习并获取数据

的特征表达。经过有限次的迭代后，模型可以根

据提供的数据进行决策（分类或回归），算法模型

训练流程如图 4 所示。首先通过对学习任务和具

体业务场景的分析选取适合的网络结构搭建深度

网络模型或直接选取开源的预训练模型，即初始

模型架构。对历史数据（包括图片、视频和音频）

进行数据清洗以及必要的预处理，获取可以用于

训练和测试的样本数据。随后经过有限次的模型

迭代（即模型的训练）和迁移学习后，获取具有

较好效果的第一代模型。将第一代模型存储在 AI

算法模型仓库中，进入线上环节。服务上线后，

系统将自动获取、存储线上采集到的实际场景数

据并将其发布为标注平台的任务，采用人工或半

自动的标注方式进行数据标注，因此系统将不断

地获取新的训练数据，从而不断优化本文的模型

仓库中存储的模型。通过版本管理功能对模型版

本进行管理，评估并选取更优的模型替换线上模

型。通过这一闭环训练平台，可以自动地进行模

型的迭代和优化，不断地提高系统的识别准确率。

本文的实名认证系统中涉及的深度学习技术主要

为人证比对与识别、身份证 OCR、身份证件信息

读取与认证、视频活体检测和语音识别等。 

3.1  人证比对与识别 

人脸识别是基于人的脸部特征信息进行用户

身份认证的一种生物识别技术[2]。人证比对与识

别是特定于身份证人脸图像与现场照进行比对识

别的人脸识别任务。整个流程一般包含图像采集、

人脸检测、人脸图像预处理、人脸特征提取和人

脸识别 5 部分。 

（1）图像采集 

通过摄像机或手机摄像头等前端设备获取包

含人脸的视频或图像。 

（2）人脸检测 

人脸检测即从图像中检测得到人脸位置的技

术。传统的人脸检测方法使用人工设计的特征如

直方图特征、颜色特征、模板特征、结构特征及

 
图 4  深度学习算法训练流程 
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Haar 特征等，训练得到一个多尺度分类器，对人

脸区域和背景区域进行分类，进而定位出人脸区

域；深度学习方法则使用深度神经网络从数据中

学习适合人脸检测使用的深度特征。通过学习得

到的特征往往比传统人工设计的特征要更优，基

于深度学习的人脸检测方法在精度方面要优于传

统方法。 

（3）人脸图像预处理 

在得到人脸检测框位置之后，人脸图像需要

经过对齐操作，将人脸大小归一化到统一尺度，

并消除人脸姿态对于后续人脸识别的影响。通常

的做法是定位出人脸面部若干个关键点，并根据

这些关键点进行尺度归一和人脸姿态矫正，最终

得到一张便于做人脸识别的人脸图像。 

（4）人脸特征提取 

目前主流的人脸特征提取方法是采用深度学

习算法搭建深度网络模型，使用海量数据训练，

获取最能表征人脸身份信息的特征的提取方式。

根据损失函数，可以分为基于度量学习的方法和

基于分类的方法。基于度量学习的方法核心出发

点是让同一个人的人脸图像经过特征变换以后尽

量靠近，不同人的人脸图像尽量拉远，典型的方

法包括 Contrastive Loss[3] 和 Triplet Loss[4]。基于

分类的方法即使用 Softmax Loss 对训练集中所有

人进行分类学习。为了使类内收缩更紧，类间拉

到更开，在传统 Softmax Loss 基础上引入 Margin

变量，通过引入该变量提升人脸识别特征的判别

能力，典型的方法包括 Large-Margin Softmax 

Loss[5]、SphereFace[6]、CosFace[7]和 ArcFace[8]。此

外，随着人脸数据的不断增加，如何基于上千万

人的人脸图像进行高效大规模训练成为学术界和

工业界研究的热点问题。 

（5）人脸识别 

人脸识别是指通过计算前端设备获取的人脸

图像的特征与数据库中存储的人脸特征的相似度

来判断是否为同一人的过程。在实名认证系统中，

主要为两个应用方向：一是确认，即前端设备采

集到的人脸图像特征与数据库中存储的人脸特征

进行一对一的比对，通过设定的阈值来判断是否

为同一人；另一类是辨认，是前端获取的人脸图

像的特征与数据库中多个人脸特征的一对多的比

对过程。1∶1 的人脸识别技术可以用于登录验证、

身份识别等应用场景。通过人脸识别技术可以帮

助用户快速判定两张照片是否为同一个人、判定

视频中的人脸是否为目标人脸并支持实时识别认

证，还可以实现身份和人脸绑定等功能。1∶N 人

脸识别技术可以将目标人脸图片与人脸库自动识

别，返回识别信息来判断目标人脸身份。 

3.2  证件 OCR 

OCR（optical character recognition，光学字符

识别）是指将图片中的文字内容转换为可编辑文

本的过程[9]。一般来说，实名认证系统中证件 OCR

技术主要包括 3 个步骤：证件检测、文本检测和

文字识别。 

（1）证件检测：在图片中定位证件的角点信

息或边缘信息。通过证件检测可以去除证件区域

外的干扰信息，提高特定场景下 OCR 准确率。 

（2）文字检测：首先使用透视变换等图像处

理手段将上一步中得到的证件区域矫正为矩形区

域，然后在该区域内定位出需要识别的文本所在

区域。传统的文字检测算法包括 MSER[10]、

SWT[11]、Multi-Oriented[12]等，随着深度学习算法

的不断发展，各种基于深度学习的文字检测算法

也层出不穷，如 PhotoOCR[13]、YOLO[14]、EAST[15]

等。在实名认证系统中，采用 EAST 算法准确定

位需要识别的关键字段，同时屏蔽无关信息字段，

提高了整套 OCR 算法的识别准确率。 

（3）文字识别：将检测到的文本区域切片识

别成文本。早期的文字识别算法需要对文本行进

行字符切割，然后对单个的字符进行分类，从而

达到文本行识别的目的。本文采用 CNN[16]、

RNN[16]以及 CTC LOSS[16]结合的方法，根据文字
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上下文直接识别整行文字，识别流程更加简化，

效率更高，并具有更高的识别准确率。 

3.3  静默活体检测 

静默活体检测技术是针对配合式的活体检

测技术提出的一种活体检测技术。配合式的活体

检测技术通常需要用户根据设备的提示做出指

定动作来帮助算法确认用户是否为真人，但是这

种检测技术存在用户体验较差和有攻破风险等

弊端[17-18]。 

通过大量的数据分析，可以知道真人拍摄样

本和非真人直接拍摄的样本（播放设备翻拍、照

片或面具等）存在着特征区别，如边框、反光、

摩尔纹、分辨率和对比度等。基于这样的原理，

本文采用深度学习算法，设计了一个深度卷积网络

来学习区分这些正负样本，实现了仅需一张静态照

片即可判别是否为真人的静默活体检测技术。用户

仅需在前端图像采集设备前停留较短的时间，算法

通过分析视频流中的一帧或多帧图像即可判断是

否为真人用户办理业务，通过融合多帧检测的结

果，可以进一步提升静默活体检测的精度，配合人

脸识别技术，保证业务办理的高度安全。 

3.4  身份证件信息读取和认证能力 

公安部认证身份信息能力，主要指通过对公

民身份证号码及姓名的真实性、一致性进行验证，

返回验证通过与否的结果。其中获取公民身份信

息的方式有如下两种。 

（1）通过 OCR 识别获取用户身份信息，实时

公安部数据库联网比对，验证身份信息真伪。 

（2）通过在 NFC 手机上安装 App，实现 NFC

读取身份证芯片信息，并与后端认证系统连接进

行后端解码，同公安部数据库进行联网比对，查

验证件信息真实性，核验证件真实性。 

3.5  语音识别 

自动语音识别（automatic speech recognition，

ASR）技术是将用户录制朗读随机码视频中的语

音转为文字，并进行随机码一致性比对。此技术

基于电信行业数千万小时的标注语音数据，应用

业界先进的端到端的深度学习模型进行训练，得

到更加贴近实际业务场景的核心引擎，全面满足

电话录音质检、视频认证等多种场景下的语音转

文字需求。目前基于深度学习的语音识别模型主

要包括两种：一种是将深度学习模型替换 GMM

部分，得到 DNN-HMM 模型；另外一种是端到端

的深度学习模型。其中基于端到端的模型主要包

括基于 CTC 解码模型、基于 Attention 解码模型以

及混合 CTC 与 Attention 共同解码模型[19]，可以

支持多语言体系和多方言的训练，例如 26 个英文

字符，数字、中文等语言，此外在实时预测部分

耗时更短，更有利于业务应用。 

3.6  云存储技术 

云存储[20]是在云计算的概念上延伸和发展出

来的一个新概念，是指通过集群应用、网格技术

或分布式文件系统等功能，应用存储虚拟化技术

将网络中大量各种不同类型的存储设备通过应用

软件集合起来协同工作，共同对外提供数据存储

和业务访问功能的一个系统，也可将云存储理解

为配置了大容量存储设备的一个云计算系统。 

4  实名认证系统应用形态 

在全网推广的过程中，基于人工智能技术的

实名认证系统不仅要关注技术在复杂场景下的准

确率，更要关注人工智能技术与运营商业务的紧

耦合性。鉴于目前人工智能技术还有待进一步优

化，在应用场景中仍有误识别情况存在，造成用

户体验较差。针对该问题，本文介绍了两种解决

方法，提升认证的安全性和准确性。 

（1）核心能力的保障与提升 

后台人工审核环节作为实名认证重要组成部

分，在审核高风险业务、及时发现作假手段上作

用显著。面向后台审核人员打造界面优化、操作

便捷的专业化审核系统至关重要。通过引入抢单

模式，将工单数据导入内存，快速推向审核人员，
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极大缩短前端信息采集到后台审核时间，后台工

单审核效率明显提升。审核界面引入快捷键操作，

工单审核完成后进行快速页面切换，审核照片支

持缩放和旋转，便捷支持后台工单审核。人工审

核服务功能的加入，可以在系统识别校验基础上，

增加后台渠道集中化稽核，由人工进行二次确认，

提升审核结果的准确率。 

（2）适应多场景的全流程实名认证解决方案 

身份信息认证环节，线下创新性开发

NFC+App 实名认证方式，通过二代证读卡器解

耦，将 SAM 核心解码模块部署在云端统一解码；

同时开发 App，引入 NFC 的技术，通过手机或者

读头的 NFC 功能读取身份证芯片信息（密文），

将密文发向云端进行解码，解码信息通过 App 在

前端手机显示，实现低成本、便捷支撑实体渠道

实名认证。线上通过接入公安部身份信息查验中

心，打造支持高并发、低时延实时验证能力。 

人证一致性验证环节，通过自主研发国内领

先人脸比对与识别技术和活体检测技术，在保证

身份信息真实基础上，通过活体检测保证验证人

为现场操作，通过实时抓取人脸照片与公安部照

片进行人脸比对，保证认证一致性。线上利用人

像比对技术，提供电渠售卡的认证服务；利用网

页和 H5 的形式在不改变省端流程的情况下灵活

嵌入，通过 OCR、公安联网查验及人像比对+人

工审核的方式，实现线上售卡的自助激活工作，

为客户提供了便捷的认证方式。 

以上实名认证能力支持通过 App、H5、Web 等

多模式进行接入，同时支持线上线下身份信息认

证、人脸比对与识别、身份信息证件 OCR、活体

检测等多模块灵活配置适应实际业务场景。 

5  结束语 

本文介绍了基于人工智能技术的在线身份认

证场景下的解决方案，首先描述了实名认证系统

架构以及系统子模块功能，重点讲解了应用到该

系统中的人脸比对与识别、证件 OCR、静默活体

检测以及语音识别技术的主流实现方法。其次，

从业务的安全性和性能角度考虑，本文介绍了系

统在实际业务场景中的应用现状和产品形态。从

实践情况来看，该系统不仅节约了时间和人力成

本，简化了认证流程，提高了身份认证的精确度，

也有利于未来提高移动支付等功能的安全性，增

强接入其他互联网应用的便利性，并能够有效打

击通信诈骗犯罪，为移动用户提供一个安全的移

动互联网使用环境。 
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